Poniżej masz przykładowy wynik ćwiczeń na podstawie pliku — w formie gotowego, skróconego rozwiązania do wklejenia do dokumentu. Oparłem je o wariant bazowy dla urzędu gminy, zgodny z opisem scenariusza i wymaganiami z pliku.
1. Metryczka
· Ćwiczenie 1: Budowa programu audytu i macierzy ryzyka.
· Organizacja: urząd gminy.
· Data: 11.04.2026.
· Autor: przykładowy wynik ćwiczeń.
2. Skale ryzyka
· Prawdopodobieństwo : 1 Rzadkie, 2 Mało prawdopodobne, 3 Możliwe, 4 Prawdopodobne, 5 Bardzo częste.
· Wpływ : 1 Nieznaczny, 2 Niski, 3 Średni, 4 Wysoki, 5 Katastrofalny.
· Poziom ryzyka: Low 1–6, Medium 8–12, High 15–16, Critical 20–25.
3. Rejestr ryzyk
	Risk ID
	Aktywo / obszar
	Opis ryzyka
	P
	I
	R
	Poziom
	Istniejące kontrole
	Dowody do zebrania
	Ryzyko rezydualne

	R-01
	AD / konta uprzywilejowane
	Przejęcie konta admina po phishingu
	4
	5
	20
	Critical
	MFA, polityka haseł, blokady kont
	logi logowań, lista kont admin, konfiguracja MFA
	High

	R-02
	Serwer plików
	Nieautoryzowany dostęp do danych osobowych
	3
	5
	15
	High
	uprawnienia grupowe, ACL
	lista uprawnień, próbki dostępów, audyt folderów
	Medium

	R-03
	Poczta
	Wyłudzenie danych przez phishing
	5
	4
	20
	Critical
	filtr antyspam, szkolenia
	raporty z bramki pocztowej, materiały szkoleń
	High

	R-04
	Backup
	Brak skutecznego odtworzenia po awarii/ransomware
	3
	5
	15
	High
	backup dzienny
	raport testu odtworzeniowego, harmonogram kopii
	High

	R-05
	Portal e-usług
	Awaria lub atak DDoS skutkujący niedostępnością usług
	3
	4
	12
	Medium
	firewall, monitorowanie
	logi dostępności, konfiguracja zabezpieczeń
	Medium

	R-06
	Stacje robocze
	Zainfekowanie malware po otwarciu złośliwego załącznika
	4
	4
	16
	High
	AV/EDR, aktualizacje
	status EDR, polityka aktualizacji, alerty
	Medium

	R-07
	Dane RODO
	Wyciek danych przez nośnik USB lub wydruk
	3
	4
	12
	Medium
	ograniczenia nośników, procedura niszczenia
	polityka nośników, rejestry, ustawienia GPO
	Low

	R-08
	Dostawca zewnętrzny
	Słabe zabezpieczenia usługi chmurowej lub hostingu
	3
	4
	12
	Medium
	SLA, umowy, nadzór nad dostawcą
	umowa, SLA, raporty bezpieczeństwa dostawcy
	Medium


4. Top 3 ryzyka
· R-01: przejęcie konta admina, bo daje pełny dostęp do zasobów i może prowadzić do eskalacji incydentu.
· R-03: phishing w poczcie, bo scenariusz wskazuje wcześniejszy incydent phishingowy i wysoki wpływ na bezpieczeństwo informacji.
· R-04: nieskuteczny backup, bo bez sprawnego odtworzenia urząd może utracić ciągłość działania i dane.
5. Alokacja czasu audytu
	Obszar audytu
	Ryzyka powiązane
	Priorytet
	Godziny
	Uzasadnienie

	IAM / AD
	R-01
	High
	3
	Najwyższy wpływ, bo przejęcie kont uprzywilejowanych może dać dostęp do wielu systemów.

	Poczta i phishing
	R-03
	High
	2.5
	Najczęstsza droga ataku, a scenariusz wskazuje już wcześniejszy incydent.

	Backup / DR
	R-04
	High
	2
	Kluczowe dla odtworzenia działania po awarii lub ransomware.

	Serwery i uprawnienia
	R-02, R-06
	Medium/High
	2
	Obszar obejmuje dane osobowe i podatność na malware.

	Logowanie / monitoring
	R-05
	Medium
	1.5
	Potrzebne do wykrywania incydentów i weryfikacji śladu audytowego.

	Media i wycieki
	R-07
	Medium
	1
	Ważne dla danych RODO, ale zwykle mniej krytyczne niż IAM i backup.


Suma: 12 godzin.
6. Przykładowy program audytu
	Obszar
	Cel audytu
	Pytania audytowe
	Procedury
	Dowody
	Odpowiedzialny
	Czas



	Obszar
	Cel audytu
	Pytania audytowe
	Procedury
	Dowody
	Odpowiedzialny
	Czas

	IAM / AD
	Ocenić, czy dostęp uprzywilejowany jest kontrolowany
	Czy MFA jest wymagane dla adminów? Czy konta są przeglądane?
	Interview, Test
	polityka MFA, lista kont, logi logowań
	audytor IT
	3h

	Poczta
	Ocenić skuteczność ochrony przed phishingiem
	Czy filtr wykrywa phishing? Czy są szkolenia?
	Interview, Test
	raporty z bramki, szkolenia, alerty
	audytor IT
	2.5h

	Backup / DR
	Ocenić możliwość odtworzenia danych
	Czy backupy są testowane? Czy są niezmienne?
	Interview, Test
	harmonogram kopii, raport odtworzeń
	audytor IT
	2h

	Serwery / uprawnienia
	Ocenić kontrolę dostępu do danych
	Czy uprawnienia są minimalne? Czy są przeglądy ACL?
	Observation, Test
	matryca uprawnień, próbki folderów
	audytor IT
	2h

	Logowanie / monitoring
	Ocenić jakość rejestrowania zdarzeń
	Czy logi są kompletne i chronione?
	Interview, Test
	konfiguracja logów, retencja, SIEM
	audytor IT
	1.5h

	Media / wycieki
	Ocenić zabezpieczenia przed wyniesieniem danych
	Czy USB i wydruki są kontrolowane?
	Interview, Observation
	procedury, ustawienia GPO, rejestry
	audytor IT
	1h


7. Krótki wniosek
Najważniejsze obszary do audytu to dostęp uprzywilejowany, poczta oraz backup, ponieważ mają najwyższy potencjał wpływu na bezpieczeństwo danych i ciągłość działania urzędu. Taki wynik jest spójny z wymaganiami z pliku i spełnia układ: skale ryzyka, rejestr ryzyk, alokacja 12 godzin oraz program audytu.

